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I. INTRODUCERE

Motivatia cercetarii

In ultimii cincisprezece ani, in planul securititii nationale se relevi o
atentie deosebita acordata implementarii strategiei prin actualizarea
politicilor publice pentru gestionarea riscurilor si vulnerabilitatilor in
scopul realizarii unei protectii adecvate componentelor de interes national,
atat valori ale societatii, cat si obiective strategice. Pentru a avea atat o
imagine de ansamblu asupra felului in care se realizeaza interesele
nationale, dar si prevenirea sau contracararea cu succes a comportamen-
tului ostil fata de securitatea nationald, este necesar sa intelegem in ce
constd amenintarea si ce inseamna aceasta pentru noi, ca membri ai unei
colectivitati. Pentru a realiza acest lucru trebuie sa ne pozitionam, printr-o
abordare interdisciplinara, intre ceea ce politicile publice au de oferit ca
garantii ale democratiei si ceea ce dezvaluie punerea In practica a acestora.

Un efect al acestui trend este reprezentata de adoptarea de strategii
nationale pe liniile cele mai importante pentru stat ca membru al comunitatii
internationale, ca exemplu, actuala strategie nationala de aparare a Romaniei
pentru urmatorii patru ani de guvernare! in care se traseaza liniile de baza ale
politicilor publice ce urmeaza a fi implementate de executiv.

Cand folosim termenul ,,comunitate”? ne referim la valorile colective pe
care consideram ca le avem ,in comun” ca membri ai unui grup social. Dar
cum putem vorbi despre valori comune in climatul geopolitic concurential? si
putin tolerant* pe care il cunoastem? Si cum se poate defini o comunitate
»globala” de valori5, dincolo de diversitatea culturilor, tinind cont de
amenintarile® constante la adresa integritatii comunitatilor din care facem
parte?
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La scara globala, internationald, aparitia unei comunitati nu este doar
interstatald, in fapt, se dovedeste a fi chiar interumana daca ne raportam
spre exemplu la Uniunea Europeana’ (UE) sau la Organizatia Tratatului
Atlanticului de Nord® (OTAN) sau la Organizatia pentru Securitate si
Cooperare in Europa?® (OSCE).

Ideea de a ne deosebi ,in functie de posibilitatea de a ne raporta la neam,
la natiune, sau la singularitatea care diferentiaza fiecare comunitate aparte
fata de stat, in totalitatea sa”19, ins3, incepe sa dispara in secolul XXI datorita
globalizarii, dezvoltarii tehnologiei si felului comprehensiv in care sunt
abordate problematicile de securitate actuala, si care inerent ne determina sa
ne adresam comunitatii din care facem parte intr-o alta maniera.

Este evident ca preceptele evocate la sfarsitul secolului XX precum
distinctiall dintre comunitate (ca fiind produsul natural al unei solidaritati
simpliste, de baza, simtite In mod spontan, prin referire la comunitatea
internationald) si societate (ca fiind fructul vointei unui grup majoritar, care
necesita implementarea constienta a acesteia si existenta standardelor
guvernamentale pentru a garanta acest lucru)!? pierd din relevanta cand
traiul actual este intesat de informatii variate provenite de oriunde din lume
prin conectarea la mijloace virtuale.

Comunitatea si societateal3 se pot considera ca fiind un tot unitar
fondat pe valori comune (cele ce tin de persoana privatd/cele ce tin de
democratie si libertatile individuale), mediul in care apar solutii comune
fata de riscuri si amenintari globale (cum sunt conflictele nucleare, dar si
fata de calamitatile ecologice sau sanitare) care genereaza totodata o
solidaritate transnationala care se poate percepe spontan, din simplul
fapt al impartirii aceleiasi planete.

Pentru a fi acceptabil, conceptul de comunitate globald va trebui sa
depaseasca relativismull# relatiilor internationale in format bilateral, fara
insa a impune un universalism!5 uniformizatoré. Este probabil ca, In aceasta
transformare pluralistal” specifica secolului XX]I, fiind ,dincolo de sorginte,
universald”, de fapt, rolul dreptului national incepe sa fie guvernat de
urmatoarea premisa: dacd legea nu poate fi creatorul valorilor morale,
aceasta este o expunere de reguli cu rolul de a genera modificarea
comportamentelor umane fatd de acele valori.18

Intrucat etica este bazatd pe principii comune ce isi au originea in
precepte morale elaborate de-a lungul timpului In cadrul unei societati,
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precum dogmele religioase si valorile colective socio-culturale, identificaim
initial o relativitate a eticiil®, deoarece etica, ca un set de valori comune
intr-un context socio-cultural, poate varia de la un grup la altul. Partea
practicd, insa, poate lua forme diferite, astfel incat este imposibil sa se
defineasca Binele si Rdul fara a impune arbitrar viziunea unui grup asupra
altuia. In ceea ce priveste valorile religioase, este de inteles ci, pe baza
credintelor care nu sunt unanim impartasite, moralitatea unor confruntari
cum sunt cele din conflicte armate nu poate fi acceptata. Deci, exista aceasta
latura a relativismului socio-cultural al eticii care face imposibila o viziune
comuna si stabilirea unei reguli comune, generaliste.

Daca suntem de acord ca exista nuantdri in aplicarea unei uniformitati
globale a eticii?® asa cum propune viziunea kantiana, raportate simplist si
ubicuu la bine si rdau, alb si negru, deoarece uniformizarea, ca abordare, a
nascut derapaje memorabile in istoria umanitatii, a dus la polarizarea
societatii si la potentarea extremelor. Atunci, in era digitalizarii, trecand de
bariere culturale sau teritoriale datorita efectelor expansioniste ale
globalizarii, ne arata ca pot exista si valori ce se reflecta doar in comporta-
mentul etic izvorat din reperele morale ale unor comunitdti sau ale unei
profesii precum cea din domeniul informatiilor. Prin analogie, ne referim la
modalitatea prin care, in cazul -conflictelor armate, comunitatea
internationala se raporteaza la dreptul international umanitar?!, care
comporta o latura cutumiara?2 si care are la baza principiile morale izvorate
din Carta Internationalad a Drepturilor Omului.

In comunitatea nationald de informatii?3 criteriile de eticd a activitatii
desfasurate nu pot fi divergente fata de valorile morale ale comunitatii pe
care o reprezinta si o protejeaza impotriva amenintarilor la adresa valorilor
fundamentale statuate in Constitutie si in Tratatele internationale la care
tara este parte, asa cum activitatea comunitatii de informatii se Intemeiaza
pe norme legale in statul de drept.

Conceptul de stat de drept insumeaza cele mai importante caracte-
ristici ale unei guvernante democratice, fundamental fiind ca deciziile sa
izvorasca din consimtamantul poporului de a fi guvernat prin intermediul
structurilor si procedurilor create pentru a evita opresiunea individuala sau
tirania statului, protejand drepturile si libertatile fundamentale si care pot
fi supuse judecatii intr-o justitie independenta bazata pe lege, acestea fiind
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opuse deciziilor luate pur pe exercitiul puterii, arbitrariu, interese politice
sau castig personal?4.

Acest concept s-a conturat din evolutia teoriilor privind raporturile
dintre puterea de stat, societate si individ, izvorand din cutuma constitutio-
nald engleza in care legalitatea si,,domnia legii” erau principii fundamentale
ale vietii sociale. La Inceputul secolului XIX statul de drept era conceput ca
un instrument de limitare a puterii de stat, aparand primele legi referitoare
la autoritatile publice. Statul de drept apare consacrat prima data in
Conventia Europeana a drepturilor Omului din 1950.25

Democratia ca forma institutionalizata de desfasurare a raporturilor
de putere si, mai ales, a raporturilor stat-cetatean, intr-o maniera autoritara
de tip personal, nu confera autenticitate democratica unui regim politic.
Nu forma democratica de exercitare a puterii confera caracterul democratic
al statului, ci continutul democratic al guvernarii, precum si posibilitatea
cetatenilor de a-i controla in permanenta pe guvernanti. Pentru ca un
regim sa fie democratic trebuie sa reflecte nu numai forma democratiei de
investire a reprezentantilor poporului cu prerogative de autoritate publica,
ci si vointa si interesele cetatenilor. Continutul democratic al actului de
guvernare conteaza cel mai mult pentru calificarea unui stat ca fiind
democratic. Asadar, se impune precizarea ca democratia constitutionala,
inteleasa In termenii filosofiei politice europene inseamna o democratie a
cdrei functionare are la bazd principiile economiei de piatd si respectarea
fermd a drepturilor omului. 26

Premisele cercetarii

Chiar daca transparenta institutionala este o garantie a sistemului de
drept si a democratiei, ramane partea nepublica a activitatii statului
(secretul de stat, operatiunile clandestine) si a functionarii societatilor
contemporane. Nu este vorba doar de fata ascunsa a actiunii statului prin
institutiile sale, sau a profesionistilor din serviciile secrete, ci despre
increderea opiniei publice intr-un echilibru, care incorporeaza decizia
din mediul privat si cel public, si care este justificata de interesul national
sau individual, prin ordinea politica, diplomatie si comert.

Era digitald in care traiul uman este dominat de tehnologie a creat, in
mod inerent, virtualizarea comunitatilor sociale, asadar, putem vorbi deja
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de digitalizarea relationarii dintre stat si cetatenii sai. Un exemplu graitor
este exprimarea dreptului la vot?” prin mijloace tehnologice. Odata cu
aceasta crestere a puterii de calcul in serviciul statului, survine si o crestere
a capacitatii de a identifica si corela indicatori specifici privind comporta-
mentul uman.

In aceastd etapa a analizei efectelor produse de elanul tehnologic si
intrebuintarea responsabild a acestor posibilitati de ,culegere masiva de
date” de catre stat incumba si necesitatea imperativa de respectare a legii,
asa cum retine Comisia Europeana in 2013: ,statul trebuie sa pazeasca
accesul si deschiderea, sa respecte si sa protejeze drepturile fundamentale
ale omului exercitate on-line si sa mentina increderea in internet si
interoperabilitatea sa”28. Chiar daca demersul legislativ este tinut sa reflecte
realitatile sociale pentru a le proteja, totusi pasul evolutiei tehnologice este
accelerat de necesitatile schimbatoare ale societatii.

Desi lucrarea elaborata are si un caracter juridic, abordarea va fi din
perspectiva pluridisciplinara, tematica aleasa si exemplele folosite in
cercetare vor fi antamate in actualitate si va folosi analizele juridice
contemporane, ale erei digitale, privind urmatoarele precepte: libertatile
individuale, protejarea in fata amenintarilor, promovarea unei societati
juste, determinarea binelui comun si a interesului public, aplicarea
principiilor generale ale corectitudinii si justitiei, protectia drepturilor
omului, explorarea problematicii de integritate si onestitate, observarea
limitelor adecvate ale interventiei statale intr-o societate democratic3,
recunoasterea si gestionarea conflictelor de interese si abordarea unor
perspective ample asupra mijloacelor de actiune in culegerea de informatii
digitale care sunt corespunzdtoare indatoririlor incredintate de cetatean
ofiterilor de informatii.

Obiectivele si scopul cercetarii

Scopul cercetarii rezida in identificarea factorilor teoretici care
influenteaza aplicarea eticii in culegerea de informatii digitale in statul
de drept si concentrarea acestor repere in forma sintetica a unor
stimulenti ordonati intr-o logica care sa devina aplicabila in
gestionarea riscului de etica organizationala aparute in culegerea de
informatii digitale.
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Asadar, cercetarea asupra dimensiunii etice a culegerii de informatii se
statul de drept, respectiv asupra tipurilor de gandire etica aplicabile
serviciilor de informatii. In continuare, cercetarea se va concentra pe analiza
aplicata pe evenimente contemporane a reperelor etice identificate In prima
parte, cu accent pe introspectia asupra culturii organizationale guvernate de
management adaptativ.

in cea de-a doua parte a cercetadrii, ca rezultat din sinteza ideilor
dominante identificate in cercetarea desfasuratd, se va concretiza formarea
unei ecuatii de tipul unei autoevaluari la nivel managerial a gradului etica
intr-o entitate specializata pe culegerea de informatii din spatiul cibernetic.
Aceasta formula logica impune realizarea unui exercitiu aplicat de natura a
testa viabilitatea legaturilor de cauzalitate identificate in cercetare.

Obiectivul central al cercetarii este validarea elementelor teore-
tice referitoare la etica in organizatia de securitate nationala prin juxta-
punere cu componenta factuala din domeniul culegerii de informatii
digitale, desigur antamata intr-o paradigma actuala democratica.

Relevanta practica, sociala a cercetarii

Lucrarea se doreste a fi un instrument pentru practicieni, atat din
domeniul juridic sau administrativ, cat si pentru cei din domeniul tehnic, cu
ajutorul caruia sa poata conceptualiza problematica eticii aplicabile sferei
culegerii de date digitale, care sa faciliteze dezvoltarea de politici publice
relevante care sa raspunda cu o solutie si un plan de actiune unitar, care sa
impuna o strategie de fond concordanta principiilor statului de drept pentru
araspunde amenintarilor la securitatea nationala.

Impactul cercetarii in sfera profesionistilor din servicii:

e Relevarea modurilor eficiente de actiune In situatii de risc etic
privind culegerea de informatii digitale in corelatie cu angajamentele
luate fata de institutiile partenere si actorii internationali, cu respec-
tarea cadrului normativ national si a principiilor statului de drept;

e Dezvoltarea unei mai bune intelegeri a instrumentelor de prevenire,
identificare si contracarare a amenintarilor la securitatea nationala
cu sprijinul culegerii de date digitale;
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